
Специалист по информационной безопасности 
Обязанности: 

o Ведение полного цикла жизни ЭЦП: выпуск, перевыпуск, установка и 
настройка, создание и удаление копий, регистрация в 
специализированном ПО; 

o Ведение журналов и необходимого комплекта документации, 
связанного с СЗИ (КриптоПро, Vipnet); 

o Администрирование (установка, настройка, обновление, управление и 
контроль работы) средств защиты (Secret Net Studio 8, ПАК Соболь, 
Kaspersky и пр.); 

o Разработка и актуализация локальных нормативных документов по 
направлению ИБ, разработка организационной и распорядительной 
документации; 

o Анализ угроз утечки информации, организация защиты персональных 
данных на электронных носителях, а также передаваемых по 
электронным каналам данных, Проведение проверок/расследований 
по инцидентам, аудитов выполнения требований по обеспечению ИБ; 

o Анализ, внесение предложений и реализация планов по обновлению 
и улучшению как аппаратной, так и программной составляющей 
инфраструктуры организации; 

o Техническая поддержка. Настройка ПО на рабочих местах 
пользователей, консультирование пользователей напрямую, а также 
коллег по отделу 

Требования: 

o Образование: профильное высшее; профпереподготовка от 512 часов 
o Трудовой стаж в требуемой области: от 2-х лет; 
o Знание специализированных компьютерных программ: КриптоПро, 

Vipnet, Secret Net Studio, Kaspersky, знание специализированного 
оборудования: ПАК Соболь; 

o Знание нормативно-правовой базы, государственных стандартов в 
сфере информационной безопасности (ФЗ, ГОСТы, приказы ФСТЭК, 
ФСБ и т.д.); 

o Знание стека ТСР/IP, маршрутизации, принципов работы сетевого 
оборудования и межсетевых экранов; 

o Знание принципов построения и проектирования систем обеспечения 
информационной безопасности, знание современных угроз и 
уязвимостей, связанных с нарушением информационной 
безопасности, технологий, методов и средств защиты информации 

 


